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Setze ein Zeichen!

Warum Kinder und Jugendliche heute digitale Kompetenz benétigen und wie sie dabei
unterstiitzt werden kénnen, besonders im Hinblick auf Cybermobbing

Mag. Dr. Caroline Weberhofer

© Weberhofer

Warum braucht es diesen Film

* ldee und Umsetzung

* Ziel des Films: Sensibilisierung fiir Cybermobbing

e Impulsfilm, um das Thema im Unterricht aufzugreifen

KEINE Dokumentation tGber Cybermobbing

© Weberhofer




Warum braucht es diesen Film

Mobbing wird heute zunehmend zum Cybermobbing,
denn durch Smartphones, Internet, Social Networks & Co
breiten sich erniedrigende und verletzende Botschaften
auch im 6ffentlichen Raum aus. Damit bleibt Mobbing
unter Kindern und Jugendlichen nicht mehr auf ihr
direktes Umfeld begrenzt. Das macht es fir die
betroffenen Opfer noch schlimmer, denn sie werden so
oft global bloRgestellt. Dieser Film soll betroffenen
Schiilerlnnen Mut machen, sich zu wehren und
potentiellen Tatern ins Bewusstsein rufen, was sie mit
(Cyber-) Mobbing anrichten. (Aus: Projektbeschreibung
fir Netidee-Forderantrag)

© Weberhofer

Zur Umsetzung:

Bildungsfilmprojekt in Zusammenarbeit mit der Alpen-
Adria-Universitat Klagenfurt und dem
Bundesministerium fiir Bildung und Frauen

Im Rahmen einer Lehrveranstaltung entsteht in
Zusammenarbeit mit den Studierenden ein Film, der
Uber das Bundesministerium den Osterreichischen
Schulen als Lehrfilm angeboten werden wird. Bei diesem
Film gestalten junge Menschen Unterrichtsmaterial mit,
die aus der selben Generation wie die Schiilerlnnen
stammen, ahnlich denken wie sie und junge, moderne
Zugange zum Thema haben. (Aus: Projektbeschreibung
fiir Netidee-Forderantrag)

© Weberhofer
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Ergebnis

Medienclipping Cybermobbing-Film ,Setze ein Zeichenl”

PRINT
o Karntner Wirtschaft” vom 18.12.2015
o, Kérntner Krone” am 03.02.2016
o Kleine Zeitung” am 03.02.2016
o Kurier” am 04.02.2016
* Kurier” am 07.02.2016
e, Kronenzeitung” am 08.02.2016
o, Ké&rntner Woche” am 10.02.2016

© Weberhofer

Ergebnis

ONLINE
« wko.at” online am 25.11.2015
« saferinternet.at” online im Dezember 2015
s kaernten.orf.at” online am 02.02.2016
«  Kérntner Woche” online am 02.02.2016
e, krone.at” online am 02.02.2016
» saferinternet.at” auf Facebook am 02.02.2016
» ,Kleine Zeitung online” am 03.02.2016
» friedensnews.at” online am 03.02.2016
» ,mimikama” online am 03.02.2016
= ,aau.at” online am 03.20.2016
« kurier.at” online am 04.02.2016

© Weberhofer
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Ergebnis

RADIO
,Radio Kérnten” 2 Beitrdge am 02.02.2016
» ,Antenne Kérnten” 2 Beitréige am 03.02.2016

FERNSEHEN
» ,Kérnten Heute” ORF-Fernsehbeitrag am 02.02.2016
» ,ZIB Magazin” ORF-Fernsehbeitrag vom 22.02.2016
e, ZIB" um 13 Uhr ORF-Fernsehbeitrag vom 23.02.2016
s, RTL Punkt 12" RTL-Fernsehbeitrag vom 01.03.2016
» ,RTL Explosiv” RTL-Fernsehbeitrag vom 07.03.2016

© Weberhofer

Ergebnis

 Uber 68.000 Aufrufe auf youtube

¢ Rund 240 Kommentare unter dem Video, zahlreiche
Betroffene melden ich zu Wort

@g Melissa Peyer vor 1 Jahr (bearbeitet)

*, Ichbin selbst Opfer gewesen und kimpfe auch gegen das an .STOPPT CYBERMOBBING , JETZT , BEVOR ES ZU SPAT IST
Jeder der da mitmacht ist Tater wie der jenige der es in Umlauf bringt
Ich selbst rede nicht einfach davon , ich war Opfer Jahrerlanger Mobbing Attaken bis auch ich vor einer Verzweiflungstat
stand , SUIZID , !
Mehr anzeigen

ANTWORTEN 7
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Arbeit mit Jugendlichen —-warum?

,Im Schutz der Anonymitat fallen samtliche Schranken und
Hemmschwellen: Wer wiirde schon einem wildfremden
Mann, den er an der Bushaltestelle zum zweiten Mal gesehen
hat, erzahlen, wo er zur Schule geht, welche Probleme er mit
seinen Lehrern oder mit den Eltern hat?“ (Katzer 2014:4)

,Fur die Tater bedeutet der hohe Anonymitatsgrad und der
dadurch bedingte Kontrollverlust, dass ihre Angst, erwischt zu
werden, sinkt. Und das macht sie mutig, denn es droht keine
Bestrafung. Und auch die Empathiefahigkeit und das Mitgefihl
der Tater fiir ihre Opfer ist durch das Agieren in der
Anonymitat, hinter einer virtuellen Maske, weit weniger
ausgepragt als in einer Face-to-Face-Situation.” (Katzer 2014:6)

© Weberhofer

Arbeit mit Jugendlichen —warum?

,Kontinuierlich steigende Zahlen von Internetnutzerinnen in den
meisten Teilen der Welt, neue Formen der Mobilitat,
Medienkonvergenz und transversalen Mediendynamik kontrastieren
mit einer Bildungspolitik, die weiterhin auf herkémmliche
Unterrichtsfacher und Wissensarchitekturen aus einer
typographischen Zeit ausgerichtet ist und die Tragweite laufender
Veranderungsprozesse in medialisierten Lebenswelten, neuer
Lebensstile in digitalen Kontexten und Formen von offline-online-
Beziehungen sowie von Verflechtungen globaler
Offentlichkeitssphéaren in ihrer Relevanz fir Lern- und
Bildungsprozesse véllig verkennt.

Internettrends weisen mobile Applikationen als dominante Form des
digitalen Medienkonsums aus (vgl. u.a. comScore 2014) und neue
Formen mobiler Kommunikation entstehen, wahrend im
Mainstream des Bildungswesens digitale Mobilitdt weiterhin als
“Ausnahme” behandelt und die Nutzung mobiler Internetgerate in
Bildungseinrichtungen vielerorts verboten wird.” (Hug 2016: 153)

© Weberhofer
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Arbeit mit Jugendlichen zu Mobbing —warum?

OECD: Osterreich hat héchste
Mobbingrate in Schulen

LISA NIMMERVOLL m
23 Mérz 2015, 07-00
Einer von fiinf Schulbuben zwischen elf und 15 ist von

"Bullying" betroffen - doppelt so viele wie im OECD-Schnitt,
fiinfmal mehr als in Schweden

Wien - Es ist ein unrihmlicher erster Platz, den Osterreich
im neuesten Report der Organisation fur wirtschaftliche
Zusammenarbeit und Entwicklung (OECD) einnimmt. Dieser
widmet sich "Skills for Social Progress: The Power of Social
and Emational Skills". Und demzufolge berichtet hierzulande
einer von finf Buben im Alter von elf bis 15 Jahren von
zumindest zwei "Bullying"-Erfahrungen in den vergangenen
zwei Monaten in der Schule. Mit 21,3 Prozent weist
Osterreich damit einen fast doppelt so hohen Anteil an
Mobbingopfern im Schulumfeld aus als der OECD-Schnitt
der 27 untersuchten Lander mit elf Prozent. Die absolut
niedrigste Bullying-Rate hat Schweden mit nur vier Prozent

© Weberhofer

Arbeit mit Jugendlichen zu Cybermobbing —
warum?

Veranderung der Mobbingsituation durch das Internet

* Mobbing unter Schilern hat sich verandert und verlagert sich zunehmend ins
Internet.

* Neue Gewaltformen wie Cybermobbing sind auf dem Vormarsch, in allen Schul-
formen.

* Cybermobbing ist &ffentlich, denn Hunderttausende kénnen Gber Facebook &
Co. zusehen.

* Cybermobbing ist endlos — nichts, was einmal im Netz steht, kann geldscht wer-
den.

#* Cybermobbing traumatisiert ein Opfer in vielen Fallen noch starker als Mobbing,
das _nur® auf dem Schulhof oder in der Schulklasse stattfindet.

* Erhéhte Anforderungen durch neus Meadien an diz Lehrer verursachen bei ihnen
haufig Angst und Unsicherheit.

* Viele Eltern fdhlen sich wenig medienkompetent und dadurch Gberfordert.

Katzer 2014:17

© Weberhofer




27.10.2017

Arbeit mit Jugendlichen zu Cybermobbing —
warum?

,,Bei Mobbing handelt es sich um eine standige Beldstigung eines Opfers
durch einen oder mehrere Tater, bei der das Opfer zum Ziel von
Beleidigungen oder Diskreditierungen wird und sich selbst nicht mehr in
der Lage sieht, sich gegen diese Angriffe zur Wehr zu setzen.

Das driickt, zumindest teilweise, die Problematik aus, die mit
Cybermobbing verbunden ist. Das Opfer hat dabei haufig keine
Riickzugsmoglichkeit. Wahrend bei Mobbing in Schule oder Beruf in
aller Regel das Privatleben des Opfers eine gewisse Erholung verspricht,
ist Cybermobbing allgegenwartig, denn die meisten Menschen sind
heute einerseits standig im Internet unterwegs, und gerade dieses
Medium wird beim Cybermobbing schlieRlich dazu genutzt, das Opfer
anzugreifen.” (Ziegler 2016: 264)

,Gerade beim Cybermobbing ist ein weiteres Problem, dass dieses rund
um die Uhr stattfindet, wahrend traditionelles Mobbing nach
Feierabend oder nach Schulschluss in aller Regel zu Ende ist. Rufmord
dagegen ist online wesentlich bestandiger, weil er dort allgegenwartig
und womoglich auch fiir unbestimmte Zeit verfligbar ist.” (Ziegler 2016:
261)

© Weberhofer

Arbeit mit Jugendlichen zu Cybermobbing —
warum?

,Die Tater sitzen hinter ihrem Computer, und sie kénnen unter
verschiedenen Nicknames und Pseudonymen agieren (vgl.
Hinduja & Patchin 2008, 134). So weilR das Opfer haufig nicht,
von wem das Mobbing ausgeht. Es kann niemanden als Tater
identifizieren und ihm daher im realen Leben auch nicht aus
dem Weg gehen (falls es sich nicht um eine Online-
Bekanntschaft handelt).” (Fawzi 2015: 49)

© Weberhofer
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Arbeit mit Jugendlichen zu Cybermobbing —
warum?

,S0 haben wir es bei der Opfersituation im Cyberspace praktisch mit
einer Endlosviktimisierung zu tun: Gemeinheiten und Verletzungen
bleiben ein Leben lang im Netz erhalten (Katzer 20103, b, 201143, b).
Jedes Opfer ist somit einer nie endenden Schmach ausgesetzt, da nichts
|6schbar ist: Kein peinliches Foto und kein beleidigender Eintrag ist aus
dem Internet jemals zu entfernen (WDR-5-Radiosendung ,,Funkhaus
Wallraffplatz”: Bilder fiir die Ewigkeit — Fotos im Internet und wie man
sie los wird, 30.06.2012). Dazu kommt eine extreme Offentlichkeit und
Reichweite der Viktimisierung, denn Hunderttausende, ja Millionen
User auf Facebook kénnen nachverfolgen, was mit dem Opfer passiert
ist, auch Lehrer, Freunde, Eltern oder der Backer um die Ecke. Dabei
existiert fiir die Cyberopfer auch kein Schutzraum mehr, denn die Tater
kommen tber den PC oder liber das Mobiltelefon direkt in das eigene
private Zuhause — auch ins Kinderzimmer. Gerade durch diese
Endlosviktimisierung und den hohen Offentlichkeitsgrad werden die
Verletzungen durch Cybermobbing von den Opfern zum Teil starker
empfunden als Verletzungen, die durch Mobbing in der Schulsituation
entstehen.” (Katzer 2014:16)

© Weberhofer

Arbeit mit Jugendlichen zu Cybermobbing —
warum?

,Die mangelnde Kompetenz der Jugendlichen, die Tragweite
des eigenen Handelns einzuschatzen, fiihren die Experten
unter anderem auf ein geringeres Offentlichkeitsbewusstsein
im Internet zurlick. Daraus entstehen die nicht intendierten
Konsequenzen von Cyber-Mobbing, da die Tater die
Auswirkungen unterschitzen, die die Offentlichkeit auf die
Opfer hat. Hier besteht eine groRRe Diskrepanz zu der
Wahrnehmung der Opfer. Hier wurde deutlich, dass gerade
der Faktor Offentlichkeit den entscheidenden Einfluss auf die
Auswirkungen hat. Wahrend dieser Aspekt den Experten
zufolge von den Tatern unterschatzt wird, Giberschatzen die
Opfer diesen Einfluss bzw. bewerten ihn sehr hoch.” (Fawzi
2015:130)

© Weberhofer
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Arbeit mit Jugendlichen —warum?

e o _ OSTERREICH 11

Martyrium im Klassenzimmer e

el Panle Jigendbiche il in Ooaesreists vom Migschiilom schiiksriutt. Niresictwns sunar gehiise Mubbing su vhs sism Allrag der Schiden sim woemass yovn.
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Arbeit mit Jugendlichen —warum?
IMMO JOB NEWSLETTER ABO/CLUB WETTER TV HOROSKOP

= REVREY NEWS LIFESTYLE STARS & KULTUR

{UBERBLICK POLITIK CHRONIK WIRTSCHAFT IMMOBILIEN KARRIERE SPORT WISSEN MEINUNG

'Wer ist die diimmste Sau der 3A?"

<0
SPAR Vital verlost 10
Urlaube im Wellnesshotel
Hoflehner!

Cybermobbing kann Kinder in den Suizid treiben, die Zahl
der hilfesuchenden Teenager hat sich in den letzten
Jahren stark erhéht. 166 Fille wurden der
Staatsanwaltschaft seit dem neuen Gesetz gemeldet.

(Yo 00000 ssus
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Arbeit mit Jugendlichen —warum?

1
ooe = .’- Linz-Stadt: 29,9 °C » Radio Oberdsterreich
'R

Fernsehen TVthek Radio Debatte Osterreich Wetter IPTV Sport ORF.at im Oberblick

Ganz Osterreich  [@] @]

Jugendliche wegen Cybermobbings

. OC-News

angezeigt
00 heute

Wochenlang sollen vier Jugendliche aus Eferding und Linz eine Radio 00
18-Jahrige im Internet gemobbt haben. Sie verfassten
beleidigende Kommentare und verbreiteten Fotomontagen in Fernsehen
Sozialen Netzwerken. Sie wurden wegen Cybermobbings drser
angezeigt. Korrtakt

Der Haupttdter stammt wie das 18-jdhrige Opfer aus Eferding. Er soll
die Jugendliche nicht nur zusammen mit seinen drei Freunden aus
Linz im Internet dffentlich beleidigt und gemobbt haben, sondern
auch im Besitz von Fotos gewesen sein, auf denen die 18-Jahrige nur
mit Unterwdsche bekleidet war. Diese Bilder soll der Eferdinger
online verbreitet haben. Die Jugendliche wurde daraufhin mit
beleidigenden Kommentaren und Fotomontagen beldstigt.

© Weberhofer

Arbeit mit Jugendlichen —warum?

e 16. November 2016 15:34
Gewailtvideo

Cybermobbing: Bisher drei
Verurteilungen

Neuer Tatbestand nach Paragraf 107c im Strafgesetzbuch.

© oe24

Bisher hat es drei Verurteilungen nach dem neu eingefiihrten
Straftatbestand "Cybermobbing” gegeben. Das teilte das
Justizministerium am Mittwoch mit. Der Paragraf 107c wurde am 1.
Janner 2016 in das Strafgesetzbuch (StGB) eingefiihrt. Bis 1. November
2016 wurden 328 Fille bei den Staatsanwaltschaften behandelt. In 23

! Fallen wurde Anklage erhoben.
© Weberhofer
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Arbeit mit Jugendlichen —warum?

Wie éiﬁ ké’yﬂl‘:er-Stalker ein junges Maddchen in den
Tod trieb

Das Internet vergisst nicht. Begehen junge Menschen dort Fehler, nutzen andere sie aus. Ein Massen-Stalker
aus den Niederlanden stand nun vor Gericht. Er soll auch hinter der systematischen Erpressung einer jungen
Kanadierin stecken, die sich 2012 das Leben nahm.

[t v ]cl=] e |

© Weberhofer

Workshops in Schulen

e Bislang noch kein verpflichtender Unterrichtsgegenstand —
jetzt Digikomp - Bildungsministerium

e Feuerwehr, wenn es brennt

* Praventiv

* Meist 2-4 Unterrichtsstunden

¢ |dealerweise max. 25 Schilerlnnen/Workshop

» Klassenvorstand/Klassenlehrer mit anwesend

¢ Inhalte mit Klassenvorstand abgestimmt, auf Klassensituation
bezogen

© Weberhofer
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Arbeit mit Jugendlichen mit Unterlagen von
saferinternet.at

rinternet.at

Nows Prosse Studion Sitomap Mobll Improssum (DeutschEngish )

CE T HPEe®® e e

> Uber uns & Kontakt

> Fir Jugendiiche
> Fir Senlorfinnen

» Broschirenservice

> Veranstaltung buchen

» Extras
» Beratung
@ETTED  Aktuelles
Neuaufiage: Broschire ,Medien in der Familie* mit Tipps & Tricks fir Eitern
Das Bundesminsteramfur Famiien und Jugend (SMFJ)hatin Kooperation
mit Saferintemet at eine Neuaufiage der Broschire ,Medien in der Farmiie — 7 y ,
Tipps fur Etem” verafeticnt. Jotzt kasteios bestoln oder asy
herunedadent M eratren Rat..Draht

Saferinternet.at stellt sich vor

sropunel
Die EU-Initiative Saferinternet.at unterstizt bel der sicheren Nutzung von Internet, Handy )
&Co. durch die o h
Gsterreichweit vor allem an Kinder, Jugendiche, Eter und Lehrende. Me erfafien

s

hmFA

Institat far Modien- und

Kommuniktonswissonsehat © Weberhofer

Arbeit mit Jugendlichen mit Unterlagen von
saferinternet.at

> Oberunsa kontakt  Saferinternet.at-Présentationsfolien

=
]
> Fir Lehrende Hier finden Sie die Prasentationsfolien aus unseren Workshops zum kosteniosen Download. Gestaten Sie damit Ihren
Unterricht, Supplierstunden, Fortbildungen, Elternabende etc. rund um die sichere und kompetente Nutzung digitaler

[ o roreen [l

* Volksschule, 6-10 Jahre: fiir Schiller/innen, Lehrende und Eltern
« Sekundarstufe |, 10-14 Jahre: fii Schilefinnen, Lehrende und Elter

2u jedem F Sie ein PDF i Notizen Ktische p—
» Veranstaltung buchen  Présentation!

> Extras

610 Jahre: PowerPoint.Prasentationen fur
Schillerinnen &1wBpPTX "

> Beratung

Horausgeber: Saferintemetat
Jai: 2016

6:10 Jahre: Notizen zu den Follen fur Schilerfinnen =

Horausgeber. Saferntrmotat
Jai: 2016

6:10 Jahre: PowerPon

rasentation fir Lerende

Horausgeber Saferintomotat
Jah: 2016,

6:10 Jahre: Notizen 2u den Folien f Lehrende -
Horausgeber: Saferntormotat
Jaie: 2016,

510 Jahro: PowerPoint.Prisentation fir Eltern ~

Horausgober: Saferntomotat
Jai: 2016

6:10 Jahre: Notizen 2u den Folien fur Eltorn

Herausgeber: Saferntemotat
2016

10-14 Jahr: PowarPoint.Prisentation fir
Schilerfinnen 1o i
pomx

Horausgeber: Saferntomotat
Jai: 2016

© Weberhofer
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Arbeit mit Jugendlichen mit Unterlagen von
saferinternet.at

Saferinternet.at

™ = R o b e Euopeanurion
e i Q Comecting Europe Faciity
Startssts > Broschirnservica » Matoraln fr Lovonde

> Oberuns & Kontakt  Materialien fiir Lehrende

Bestellung und (

).

Bitte beachten Sie, dass Unterrichtsmaterialien nur an Schulen versandt werden konnen (als Kopiervoriage, max.
> Far Jugendi vier Stiick je nach Schulgrote)

Liste der Materialien

> Veranstaltung buchen
Folder: Das Angebot von Saferintemetat fur Schulen |

s Bxtras Horausgaber Safernametat
danv 2017 s

> Beratung

Folder: Das Angebot von Saferinternet.at fur die

Fm
Jugendarbeit o sk bem
Herausgaber Safertematat Toma por o
dav 2017

Fake-News Bingo Koino Bostallung mégich,

Horausgobor: Safernamatat
danv 207 1ove por won

= Fiyer: Wahr oder falsch Koino Bostallung magich,

Horausgabor 1SPA

A= g 2017 smapoe o

Unterrichtsmaterial: Wahr oder falsch m Internet?

Herausgaber Safernamat at
datv 2017

Institat far Modien- und

Kommuniktonswissonsehat © Weberhofer

Arbeit mit Jugendlichen mit Unterlagen von
saferinternet.at

News Presse Studien Stemap Mobil Impressum (Deutsch/Engish )

terinternet.at

. P
e : RNGOICIOION - Feeeris

Startsalte » Zolgruppen » Fur Lotvend

> Oberuns 8 Kontakt  FUF Lehrende

AR

Wissen Sie eigentich, was Ihre Schilerfinnen im Internet und am Handy genau tun? Fur Kinder und Jugendiiche sind

B Altag: aber die Risiken und Folgen
ihres Handelns im Netz. Lehrenden fehit wiederum oft die Erfahrung, um ihre ,Schiitzinge" be der sicheren Internet- und
> Fir Jugendiiche Handynutzung kompetent zu unterstitzen,

, wie Sie Schule zum Konnen - und zwar
bis zur Oberstufe -, wie inden und wie Sie bei
b ter Inhalte ..)

von
> Broschirenservice il .G

> Veranstaltung buchen

pe— FAQ - Haufige Fragen und Antworten

> Beratung

fur Kinder
>
Broschiren &
5 " [rie
> Wi hanae Présantationsvoriagen fur

den Untericht

> Wolcho Tipps gibt es fur dio Eltornarbeit?

> Welche Services bletet Saferinternet.a fur Lehrende?

Koplervoriagen frden
Untomicht

Cuhar-Mahhina

at © Weberhofer
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Arbeit mit Jugendlichen — Aufbau des
Workshops

Workshop BG Porcia Spittal

Vorstellung mich
Themenliste mit ihnen erarbeiten, was erwarten sie sich vom Workshop, was wollen sie
wissen, welche Fragen beschaftigen sie.

‘Wer hat aller ein Smartphone?

Wer aller nutzt ein soziales Netzwerk?
Welche Plattformen kennt ihr?

‘Was kann man dort machen?

Wer ist auf Facebook, auf Instagram, auf Twittter, welche Kanale kennen sie sonst?
Sammlung auf Tafel machen.

Einfithrung ins Thema durch mich

erste Punkte beantworten, die von ihnen kommen, viel gemeinsam in Diskussion, was
haben die anderen fiir Erfahrungen?

‘Was ist gut, was ist schlecht am Internet? -Sammlung mit den Schiilern machen.
Recherche im Internet

Cybermebhing

Das Recht am eigenen Bild

Dann: Gemeinsames Erarbeiten von Umgangsregeln mit Smartphone, Social-Media &Co.
Aufklirung iiber rechtliche Situation- Anderung ab 2016.

Alle von ihnen angegebenen Punkte besprochen?

Infos, wohin sie sich wenden konnen,

Weberhofer

Saferinternet.a

Das Internet sicher nutzenl

Das Internet sicher
nutzen!

Neue Chance und Herausforderungen fiir alle

www.saferinternet.at

Co-financed by the European Union

DMFf  sunbeskanzieramT = OSTERREICH ‘ EMB
Connecting Europe Facility i T

Al W2 vuawer fa
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Relevante Themen fiir

Kostenfallen und
Internetbetrug

Cyber-Mobbing
und Umgang mit
Belastigungen

y ]
| o Becht an.w
‘ eigenen Bild

Urheberrechte
und Creative
Commons

Schutz der
Privatsphire

Computer und
Handy schiitzen

Exzessive
Nutzung

Umgang mit
Passwortern
\_

Umgang mit
Quellen aus dem
Internet

Sexualitat und
Internet

Online-
Bekanntschaften

Bilder: Saferi at, lizenziert unter CC BY-NC 3.0 AT

Mit Risiken im Internet kompetent umgehen

¢ Netiquette — auch im Netz gibt es
Regeln!

e Schitze deine personlichen Daten!

e Vorsicht beim Veroffentlichen und
dem Herunterladen von Musik,
Videos (auch bei Streaming!) und
beim Verwenden von Fotos:
Urheberrechte beachten!

e Wabhr oder falsch? — Quellenkritik
im Internet: Kann ich der Quelle
vertrauen?

e Triff dich mit Online-
Freund/innen, aber denk an die
3 L: Ldrm, Licht, Leute!

Bilder lizenziert unter CCO Public Domain

t, lizenziert unter CC BY-NC 3.0 AT

27.10.2017
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Sexting

e Keine Kontrolle tber Bilder moglic

e Konnten irgendwo im Internet
auftauchen!

e Verbreitung und Veréffentlichung
erotischen Fotos Minderjahriger is
illegal (§207a StGB) und kann
rechtliche Konsequenzen haben!

e Gerate, auf denen solche Bilder
gespeichert sind, dirfen/mussen v
Polizei im Ernstfall zerstért werden

Bild: Pro Juventute fir Sexting’ Plakat Junge - Pro Juventute, lizenziert unter CCBY 2.0

Smack/Slap Cam

¢ Achtung: Brutale oder verbotene
Inhalte diirfen nicht
weitergegeben werden
(Jugendschutzgesetz)!

e Oft Teil von Cyber-Mobbing:
Auch die ,,Zuschauer” und die
»Weiterschicker” machen sich
schuldig!

e An Vertrauenspersonen wenden!

Bild: Anger 2 — Aphrodite, lizenziert unter CC BY-NC-ND 2.0

e Hilfe auch bei 147 Rat auf Draht
(147 ohne Vorwahl wéhlen oder
www.rataufdraht.at)

16



Smartphone und Apps

¢ Smartphone mit PIN-Code, Passwort,
Sperrmuster oder Fingerprint schiitzen

¢ Kostenfallen: In-App-Kaufe und
Datentarife

¢ Zugriffsmoglichkeiten von Apps auf
personliche Daten tiberprifen und nach
Moglichkeit einschranken

¢ Achtung Schadsoftware: in unbekannten
Nachrichten keine Links und Attachments
offnen

¢ Bei Verlust: Smartphone orten und sperren

¢ Vorsorgen: Backups von wichtigen Daten (z.B.
Fotos) anlegen

Achtung, Abzocke!

Mehrwertdienste per SMS: Abo mit ,,Stopp“
abbestellen

e SMS-Mehrwertdienste vom
Mobilfunkbetreiber sperren lassen

e Achtung vor leeren Nachrichten, Gewinnspielen,
verlockenden Angeboten oder Flirt-Messages:
Nie zurlickrufen (Kostenfalle)!

Die Nummer kann weitergeleitet sein!
Keine Links klicken!

e Generell gilt: Vorsicht bei Gratis-Angeboten — auch
im Internet hat niemand etwas zu verschenke!!

Bilder lizenziert unter CCO Public Domain

e Achtung Viren und Schadsoftware: Keine Anhdnge
und dubiose Links anklicken!

27.10.2017
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Belastigungen per Smartphone

Bild lizenziert unter

Bleib ruhig! Antworte nicht!
Rede dariiber mit
Vertrauenspersonen

Bei gefahrlicher Drohung
und Erpressung kontaktiere
die Polizei!

Gib keine personlichen
Daten oder nachteilige
Fotos von dir weiter!

Hol Dir Hilfe, z.B.
bei 147 Rat auf
Draht

Was niitzen Jugendliche

online?
JUGEND-INTERNET-MONITOR )|

2 WETERe
U PATTFORMEN:

) OSTERRETCH Saferinternet.at
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www.jugendinternetmonitor.at
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Veroffentlichung von Fotos

Verletzung der ,berechtigten
Interessen des Abgebildeten”

,Recht am eigenen Bild“
(Personlichkeitsrecht)

¢ Vor dem Veroffentlichen Erlaubnis
der Abgebildeten einholen

e Bei nachteiliger Darstellung Léschung
verlangen!

¢ |Im Sozialen Netzwerk melden

Bilder: Saferinternetat, lizenziert unter CC BY-NC 3.0 AT

Veroffentlichung von Fotos

@he New York Fimes

FAMILY

Don’t Post About Me on Social Media,
Children Say

By Kj DelPAntonia  March 8, 2016 6:45 am

Recently, university researchers asked children and parents to describe the
rules they thought families should follow related to technology.

In most cases, parents and children agreed — don’t text and drive; don’t be
online when someone wants to talk to you. But there was one surprising rule
that the children wanted that their parents mentioned far less often: Don’t post
anything about me on social media without asking me.

27.10.2017

19



Peinliche Fotos

I fl Suche nach Personen, Orten und Dingen Q
‘|

g:j' / ’11\.‘ ‘\ ey r —

Party hardll — @ voll motiviert

QFotomarkieren  Q.Or hinzufiigen | #Bearbeiten

Mein Bild gehort mir!

* Ist deiner Meinung nach eine Veréffentlichung erlaubt?
e Was wiirdest du tun, wenn du Fotos von dir im Internet
findest, die dir unangenehm sind?

Bild: OIAT, lizenziert unter CC BY-NC 3.0 AT

27.10.2017
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>
N

Bild: Mr. Awesome, - Jonas Foyn Therkelsen, lizenziert unter CC BY 2.0

Saferinternet.at

D rl

Saferinternet.at

Do Irternst sich: rl
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Sicher in Sozialen Netzwerken

» Ubung mit den Schiilern: Jeder schreibt seinen Namen,
Vornamen, Alter, Wohnort, Hobbies, Lieblingsessen, Haustier...
auf einen Zettel.

e Einzelne Schiler lesen ihre Angaben vor.
¢ Ich fasse zusammen, was ich als Fremder Uber sie jetzt weild

und frage die Jugendlichen, wo ich wen suchen wiirde, wenn
ich ihn finden mochte.

* Frage, wem die Daten nlitzen kdnnten, wenn ich sie in einem
Sozialen Netzwerk veroffentliche. Hinflhrung zum Thema
Gefahren im Internet.

Sicher in Sozialen Netzwerken

* Nur wenige persénliche Daten angeben

¢ Sichere Passwérter verwenden, diese regelmaRig wechseln
und wo moglich die Zwei-Schritte-Authentifizierung
einrichten (z.B. Facebook, Google, Snapchat, Twitter, ...)

¢ Nicht immer mit bestehen Profilen (z.B. Facebook) bei neuen
Online-Plattformen anmelden

* Privatsphare-Einstellungen vornehmen:
Nur Freund/innen kdnnen Inhalte sehen
Profil nicht auffindbar in Suchmaschinen

Datenweitergabe an Dritte blockieren (Apps,
Werbetreibende und Webseiten)

¢ Wenn inaktiv, das Profil deaktivieren bzw. l6schen [ ]
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Ideen sind etwas wert!

ARD Home Nachrichten Sport Bérse Ratgeber Wissen Kultur Kinder ARDIntern

* Links auf Websites ARD®Mediathek
* Das Recht am eigenen Bild RADIO  EINSL

ndungenAZ ~ LIVE  Meine M

* Urheberrechte beachten ' :

¢ Inhalte mit Creative Commons-Lizenz
— creativecommons.org TR

* Achtung bei Filesharing! UBERSIGHT

e Streaming: Hande weg von
unseridsen Streaming-Seiten! Besser:
Offizielle Streaming-Portale
(Mediatheken), wie z.B. tvthek.orf.at, maxdome
oder legale Portale gegen Gebiihr,
z.B. Netflix oder Maxdome.

@creative
Z/commons

Internet Ombudsmann & Watchlist
Internet

= [l it i

INTERNET Kostenlose Beratung und Streitschlichtung.
OMBUDSMANN fiir Online-Konsumentinnen in Osterreich

[y Y

www.ombudsmann.at

B Beschwerde eingeben 8 Anfrage stellen
vern dsmann

Watchli _Eﬂlqtsﬁrnet

Online-Betrug,

Informieren Sie uns

iiber aktuelle Fallen
MediaMarkt Preise

L . vonmar e
www.watchlist-internet.at [me

INTERNET
OMBLDSMANN

27.10.2017
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Beratungsangebot

www.saferinternet.at

www rataufdraht at

www.stopline.at

www saferinternet.at

[iOvoa

www.saferinternet.at/
leitfaden

www.saferinternet.at/
broschuerenservice

www.saferinternet.at/
tests-und-quiz

wwwi.saferinternet.at/
veranstaltung-buchen

www.staysafe at [

27.10.2017
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Hilfe und Links

www.stopline.at

www.ombudsmann.at www.watchlist-internet.at www.schulpsychologie.at

Recherche im Internet

*Wie suchen die Schiler im Internet
eImpressum vorstellen

*An einem Referatsbeispiel mit ihnen durchspielen, wie
man vertrauenswiirdige Quellen im Internet findet

*Wikipedia ist keine zuverldssige Bezugsquelle

© Weberhofer

27.10.2017
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Recherche im Internet

news

TV-Programm TVinek Radio Osterreich Wetter PV Sport News ORF.at im Uberbick

Erfundener Krieg stand fiinf Jahre lang auf
Wikipedia

Ein detailreicher Wikipedia-Artikel tber einen Konfiikt zwischen
Portugal und einem indischen Reich im 17. Jahrhundert hat sich als
komplette Erfindung herausgestellt - nach funf Jahren im Netz

Seit 2007 standen die Schilderungen zum ,Bicholim-Konflikt' in der
Onlineenzyklopadie und wurden sogar als ,guter Artikel*
ausgezeichnet. Erst im Dezember 2012 stellte ein aufmerksamer
Nutzer fest: Der Krieg und alle zitierten Quellen waren erfunden.

Angeblich entbrannte der ,Bicholim-Konflikt* 1640 zwischen der
damaligen Kolonialmacht Portugal und dem indischen Reich der
Marathen und dauerte bis 1641. Doch ein Wikipedia-Autor mit dem
Pseudonym ShelfSkewed hatte Zweifel. ,Nach einer eingehenden

und einigen bin ich zu dem Schiuss
gekommen, dass der Artikel eine Erfindung ist - eine schlaue und
ausgeklagelte Erfindung®, schrieb er schiieBlich

Auf die Liste der falschen Eintrédge verschoben

Der Artikel existiert inzwischen nicht mehr. Statidessen steht der
Bicholim-Konflikt* nun als fiktiver Krieg" auf einer Wikipedia-Liste, die
sich mit falschen Eintragen auf der Website befasst. Dort finden sich
unter anderem auch die erfundene indonesische Insel Bunaka sowie
Gaius Flavius Antoninus, der angeblich Julius Casar getstet haben soll

Grundsatzlich kann jeder an der Onlineenzyklopadie mitschreiben.
Daher konne Wikipedia ,fur Erfindungen missbraucht werden”, heit es
auf der Seite. Ein solches Vorgehen werde als ,Vandalismus® gewertet
Autoren, die erfundene Sachverhalte bei Wikipedia veroffentiichten,
konnten von der Seite verbannt werden

08.01.2013

© Weberhofer

Cybermobbing mit Jugendlichen thematisieren

*Sammlung mit Jugendlichen machen, was sie unter Mobbing
verstehen (auf Tafel oder Flipchart oder in Kleingruppen, die ihre
Ergebnisse vorstellen — je nach Zeitrahmen)

*Ppt mit Zeitungsartikeln dazu ansehen mit Zahlen und Fakten,
Definition von Mobbing und Cybermobbing

°Film ansehen

*Uber den Film reden, was sie an Stelle von Joel gemacht hitten, bzw.
wenn sie einer seiner Freunde gewesen waren

eInfoblatt mit den Schilern ansehen und besprechen

*Sammlung mit Jugendlichen machen, wie man sich als
Opfer/Mitwisser verhélt (auf Tafel oder Flipchart oder in
Kleingruppen, die ihre Ergebnisse vorstellen — je nach Zeitrahmen)
*Verhaltenskodex fiir die Klasse erarbeiten bzw. Aktiv gegen
Cybermobbing vorstellen und gemeinsam unterschreiben

© Weberhofer
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Cybermobbing mit Jugendlichen thematisieren

2016 gaben rund 24% der 18- bis 19-Jahrigen an, dass sie Uber
das Internet beleidigende Nachrichten erhalten haben.

(Quelle: mpfs 2016 S. 49)

,Mehr als 200.000 Kindern und Jugendlichen an Osterreichs
Schulen geht es ahnlich: Sie werden von Mitschiilern beleidigt,
gedemitigt oder sogar korperlich attackiert. (...) Fast jeder
zweite Schiler gab in einer Erhebung im vergangenen Jahr an,
selbst schon mindestens einmal gemobbt worden zu sein.
Unter den 9- bis 14-Jahrigen sind es sogar tber 70 Prozent.”
(Aus: Michael Link in ,,Die Zeit“ vom 25.02.2016)

© Weberhofer

Cybermobbing mit Jugendlichen thematisieren

,Mobbing bezeichnet das kontinuierliche Fertigmachen einer Person — ein
besonders folgenschweres Vorgehen. Derartige standige Sticheleien oder
Grausamkeiten kdnnen Menschen Uber eine langere Zeit hinweg zermiirben und
ihnen das Selbstwertgefiihl nehmen.” (Brodnig 2016 S. 162)

,Cybermobbing ist ,jedes Verhalten, das von Individuen oder Gruppen mittels
elektronischer oder digitaler Medien ausgefiihrt wird und wiederholt feindselige
oder aggressive Botschaften vermittelt, die die Absicht verfolgen, anderen
Schaden oder Unbehagen zu bereiten”” (Tokunaga 2010 aus: Katzer 2014 S. 60)

,Besonders grausam an Onlinemobbing ist, dass es die Oper Uberall hin verfolgt.
Wer friiher in der Schule oder am Arbeitsplatz schikaniert wurde, hatte
wenigstens abends zuhause Ruhe. Heute mussen Betroffene damit rechnen, dass
jederzeit auf ihrem Facebook-Profil oder im Web etwas Verletzendes Uber sie
behauptet wird.” (Brodnig 2016 S. 164)

© Weberhofer
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Cybermobbing mit Jugendlichen thematisieren

»in den allermeisten Fallen tippen wir den Text in unser Smartphone
oder den Computer ein. Dabei fehlt etwas Entscheidendes: der
Augenkontakt, die Mimik und Gestik, die Stimme des
Gesprachpartners — das physische Gegeniiber. Doch dadurch gehen
wesentliche Informationen verloren, ausgerechnet diese
nonverbalen Signale fordern nachweislich Empathie.” (...)

»In der Fachsprache wird dies als ,,Unsichtbarkeit” im Internet
bezeichnet: Man sieht und hort den Gesprachspartner online nicht,
und dasselbe trifft auf das Gegeniber zu. (...) Diese Unsichtbarkeit
ist ein Grund, warum Menschen AuRerungen eintippen, die sie kaum
jemandem direkt ins Gesicht sagen wirden.” (Brodnig 2016 S. 13)

© Weberhofer

Cybermobbing mit Jugendlichen thematisieren

,Im Wesentlichen reicht die Meinungsfreiheit nur so weit, bis die
Rechte anderer verletzt werden. Dazu zahlt beispielsweise das Recht,
dass man sich nicht bedrohen oder verunglimpfen lassen muss (...). Es
ist aus rechtlicher Sicht somit falsch, die Meinungsfreiheit als
unbegrenzt anzusehen. Im Zweifelsfall wagen Gerichte ab, ob konkret
das Recht auf freie Rede oder beispielsweise der Schutz vor libler
Nachrede hoher zu gewichten ist.” (Brodnig 2016 S. 90)

© Weberhofer
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Cybermobbing mit Jugendlichen thematisieren

Wie kann man sich wehren?

,Drei Schritte sind hier wichtig: Erstens den Untergriff
dokumentieren, zweitens diesen melden und versuchen ihn gleich
aus dem Netz zu bekommen, drittens juristische Schritte ergreifen.”

(Brodnig 2016 S. 165)

»Zum einen sind viele Aussagen, die eine Person herabwirdigen
oder ihren Ruf besudeln, verboten. Das umfasst Paragrafen wie
Beleidigung, tible Nachrede, Verleumdung. Man kann sich Gbrigens
nicht nur gegen verletzende Worte juristisch zur Wehr setzen,
sondern auch gegen herabwirdigende Fotos, da auch Bilder
Personlichkeitsrechte verletzen kdénnen (...).“ (Brodnig 2016 S. 159)

© Weberhofer

Cybermobbing mit Jugendlichen thematisieren

n einmal Ligen

Hat jemand s
Comr 12 Nacktfoto

h .Cyber-Bulling” oder

Unter CyberViobb

das Handy - meist Uber ei

genommen noch kein Mobl

Cyber-Mobbing hat viele Gesichter
Beschimpfungen, Beleidigungen oder Drohungen per EMail, SMS, Chat, Messenger (26
WhatsApp). Postings, Blogbeitrége, Fotokommentare etc.

Vercffentiichen von intimen oder peinlichen Fotos oder Videos in Sozialen Netzwerken

. sexvele Belastigung o Anmache im Chat oder

in Sozialen Netzwerken, in Foren,

das Hacken von Zugangsdaten und das Bestellen von

uppen ader von

ediich und
sten der Gleichen, die das
on. Cyber-Mobbing hat massive negative
E Jeder und jede kann Opfer
Mitmachen. Trau dich - melde Cyber-Mobbing!

© Weberhofer
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Cybermobbing mit Jugendlichen thematisieren

Informationshiatt 2 fiir Schiler/innen

Gyber-Mobhing - Was kann ich dagegen tun?

~

. Lass dir nichts einreden! Mobbing ist ein Angriff auf s Selbsbuertgefiinl Es kann
gar dass man salbst denks, die Tater/i was sie
agen, recht. i i

2. Sperre die, die dich i I 2
Mogichkeit, Personen zu blackieren. Nutze dieses Angebot - du musst dich richt mit
Jemancem sbgebien, der dich beléstigt Falis das nich hifts kannst du auch deine EMelk
‘Adrasse, Handynummer oder Nicknames ander.

L i rgarn. Genau
‘Absender/in stachet”

Sichere Bewei wia d Kopien von Sidern oder
Ghats machen kannst. So kannst du anderen zeigen, wos passiert st . Auerder kann
i die

stalle. - £ ird! Bei 147 Rt
auf D @ e o

Melde Probleme! Nimm Beléstigungen nicht einfech hin. sondern inforrmiere gleich
i In den

d Tipps doa. gemeldsta
wer sie gemeldet het! i

kanist du den Behorden melden.

- . . o
schau nicht, weg, sondern hiff ihm/inr und melde den Vorfall. Wenn der//die Tater/in
o r

Schitze deine Privatsphéire! Uberiege dir genau, was du im Netz von dir preisgibst.
Nitzs i

lungen. Behate deine Zugangsdaten fur dich und verwende sichara Passwrtar. Gib in-
time Foros ) . wss damic

pet
bar machet.

3. Kenne deine Rechte! Wenn du es nicht eriaubst, derf niemand Fotos von dir ins -
temet stelen, die dich bloBstelen (28, Sauf-Fotos™), AuBerdem darf dich niemand vor-
ie Téter,/in rechtiche.

Konsequenzen haben.

10, ie it Du bek
d schnell.

aber jamanden systematisch auszuschiieen und fertig zu machen, ist kein Spa, son-

dern ein Form von Gewaltl Auch dann, wenn man einfach zuschaut. Je mehr Mobbing,
umso schlechter e Stimmung in einer Gruppe. Trau dich und sorg i gute Stimmung!
-
Institat far Modien- und N

Kommuniktonswissonsehat © Weberhofer

Cybermobbing mit Jugendlichen thematisieren

Wie sollte sich ein Mobbingopfer verhalten?

Wie solllen andere Beteiligte (Freunde,
Klossenkameraden ...) mit diesem Problem
umgehen? Was kbnnen sie tun? Wie kdnnte eine
magliche Ldsung des Problems aussehen?

Welche Personen (oder Institutionen) kann man zur
Unterstitzung hinzuziehen?

Welche Rolle spielen diese Personen bei der Losung
des Problems?

Was kann man unternehmen, wenn das
Cybermobbing in einem Soziolen Netzwerk
stattfindet?

Kemmunkatonusamachal © Weberhofer
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Cybermobbing mit Jugendlichen thematisieren

Schlerinnen und Schbler einar Kiasse, oder basser roch aller Kiassen einer Sohule,
" ule,
talog

dievon all 2

n, damit es on der Schule '

‘ . Diosor
oussenen.
RO

Aktiv gegen Cybermobbing:

Das lassen wir
an unserer Schule nicht zu!

1t stz und achien sinoncer.
Imrml e Hordy i or K gohn s i inndir i eon
i utdon o Cypemaniin.

N vt bt s b, o oo et
Vit das oy n Gt S FotosunFlma o s setetigen
Sl worn o it oo asonon g, o

Wir bilden uns welter.
im

" stendon bor
informieren andere doriber. ta &

Wit Goeregon,wie wie tarnet und Honcy utzon.

Vi st drau, e wi s It o Hondy utzon, vr ol i Hibick cuf
unores odor sogor verbolones) Vermolan. Wi cerken darr, wie gt e

Verhalten andere beleidigen oder verietzen. *

‘Name und Anschrift der Schule

Name dos / t der Schu o
Sohule. Schulleitung

(im Namen alier Schaerinnen und Schiler, Lehrerinnen und Lehrer)

© Weberhofer

Literaturquellen zur den Folien

Brodnig, Ingrid: Hass im Netz. 2016 Brandstatter Verlag Wien — Miinchen

Fawzi, Nayla: Cyber-Mobbing. Ursachen und Auswirkungen von Mobbing im
Internet. 2015 Erfurt Nomos

Hug, Theo: Mobilitdt und Medienbildung im digitalen Zeitalter. Konzeptuelle
Uberlegungen. In: Hug, Theo; Kohn, Tanja; Missomelius, Petra (Hg.): Medien-
Wissen-Bildung: Medienbildung wozu? S. 151-171 2016 Innsbruck University Press

Katzer, Catarina: Cybermobbing. Wenn das Internet zur W@ffe wird. 2014 Berlin
Heidelberg Springer

Ziegler, Manuel: Sicher in sozialen Netzwerken. Vom Cybermobbing bis zur
staatlichen Uberwachung. Tipps & Anleitungen zum Schutz persénlicher Daten.
2016 Miinchen Hanser

https://www.mpfs.de/studien/jim-studie/2016/

M © Weberhofer

27.10.2017

31



27.10.2017

Zum Schluss

*Aktueller Stand der Workshops, laufend dranbleiben am Thema und
permanente Uberarbeitung der Inhalte ist notig wegen der raschen
Entwicklung der Medienwelt.

*Recherchetipps

Saferinternet.at

Digikomp —eeducation.at

eLink zum Film ,Setze ein Zeichen!”
https://www.youtube.com/watch?v=xluu-lpyVS0&t=9s

Vielen Dank fiir die Aufmerksamkeit!

© Weberhofer
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